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1. Términos y definiciones

A menos que haya una indicacion en sentido contrario, las palabras y expresiones definidas (o
expresadas como sujetas a una interpretacion determinada) en el Cédigo de Conducta y la Politica de
Cumplimiento tienen el mismo significado (o estan sujetos a la misma interpretacién) en la presente
Politica de Proteccion de Datos Personales (la «Politica»).

Ademas, se aplicaran las siguientes definiciones:

Por «Datos Personales» se entendera cualquier informacién relacionada con un Interesado
identificado o identificable; se trata de una gama muy amplia de
identificadores personales, incluido el nombre de una persona fisica,
numero de teléfono (profesional), direccion de correo electrénico
(profesional), numero de identificacion, datos de ubicacion,
identificador en linea, etc.

Por «Datos Confidenciales» se entenderan los Datos Personales que describan origen racial o
étnico, opiniones politicas, creencias religiosas o filoséficas o
afiliacion sindical, y el tratamiento de datos genéticos, datos
biométricos con el fin exclusivo de identificar a una persona fisica,
datos relacionados con la salud o datos concernientes a la vida
sexual u orientacion sexual de la persona.

Por «Responsable del | se entendera la persona fisica o juridica, autoridad publica, agencia

tratamiento de Datos» o0 u otro organismo que, solo o en colaboracion con otros, determine

«Responsable del | los fines y los medios del tratamiento de datos personales.

tratamiento»

Por «Procesador de Datos» o  se entendera una persona fisica o juridica que procese datos

«Procesador» personales en nombre del Responsable del tratamiento.

Por «Interesado» se entendera cualquier persona viva a la que se refieran los Datos
Personales en poder del Grupo.

Por «Tratamiento» se entendera cualquier operacion o conjunto de operaciones
realizadas sobre Datos Personales o conjuntos de datos personales,
ya sea por procedimientos automatizados o no, como la recogida,
registro, organizacion, estructuracion, conservacién, adaptacion o
modificacién, extraccién, consulta, utilizacion, comunicacion por
transmisién, difusién o cualquier otra forma de habilitacion de
acceso, cotejo o interconexion, limitacion, supresién o destruccion.

Por «Infraccion de Datos se entenderan una infraccion de la seguridad que conduzca a la

Personales» destruccion, pérdida, alteracion, divulgacion no autorizada o acceso,
accidentales o ilegales, de los Datos Personales transmitidos,
almacenados o tratados de otra manera.



Politica de Proteccion de Datos Personales

C6.PLC.01 Version: 1.0

Por «Consentimiento  del
interesado»
Por «Responsable de

Proteccién de Datos de la UE»

Por «Responsable de
Proteccion de Datos Globales»
Por «Responsable de

Proteccidon de Datos Locales»
Por «Contrato del Procesador
de Datos»

de

Por «Calendario

Conservacion»

«» EUROCHEM

se entendera cualquier indicacion libremente otorgada, especifica,
informada y sin ambigiiedades de los deseos del Interesado por la
cual él o ella, mediante una declaracion o una clara accion afirmativa,
acepte el tratamiento de datos personales.

se entendera un empleado del Grupo que sea responsable del
despliegue de la Politica dentro de la zona UE del Grupo.

se entendera un empleado del Grupo que sea responsable del
despliegue de la Politica dentro del Grupo.

se entendera un empleado del Grupo que sea responsable

se entendera un contrato celebrado entre el Grupo y cualquier otra
parte para el despliegue de la Politica dentro del Grupo
correspondiente.

se entendera un calendario especial de acuerdo con el cual los
documentos se conservan dentro de un periodo concreto.
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2. Aplicacion
2.1. Uso previsto

En esta Politica se describen los principios clave de Proteccion y Tratamiento de Datos Personales,
aplicables al Grupo.

Como empleador, cliente y proveedor, todo miembro del Grupo recopila y utiliza datos personales
de empleados, socios comerciales, clientes, expectativas, etc. Aunque el manejo de estos datos
personales es indispensable para nuestras operaciones, el Grupo reconoce que proteger los
derechos personales y la privacidad de cada individuo constituye la base de la confianza en todas
las relaciones. Por este motivo, el Grupo quiere destacar en la proteccion y el correcto Tratamiento
de Datos Personales.

Para el Grupo, resulta crucial cumplir los requisitos de Proteccién de Datos Personales en los paises
donde se lleva a cabo la actividad comercial y donde residen los Interesados. Todos los miembros
del Grupo deben cumplir las normativas locales de todo el mundo que regulan el control y
tratamiento de los datos personales.

La principal prioridad del Grupo es garantizar estandares universalmente aplicables a nivel mundial
para la gestion de datos personales. La presente Politica de Proteccion de Datos es el marco general
que se aplica en todo el Grupo. Dadas las variaciones en las normativas locales y la diversidad de
actividades, es inevitable que la implementacién de estos principios de Proteccion de Datos pueda
variar ligeramente entre los miembros del Grupo.

Esta Politica se pondra en conocimiento de todos los empleados, que deberan cumplir la Politica y
acatar sus requisitos. Ademas, la Politica se aplicara a las contrapartes que estén tratando con
cualquier miembro del Grupo y que tienen o puedan tener acceso a los Datos Personales. Se espera
que estas contrapartes lean, entiendan y cumplan esta Politica.

2.2. Area de aplicacién y requisitos legales obligatorios

Los paises donde el Grupo realiza actividades comerciales se pueden dividir en 3 grandes grupos
segun la ubicacion: UE, Rusia y otros paises.

A excepcion de las oficinas centrales, ubicadas en Suiza y Rusia, varios miembros del Grupo se
encuentran en la UE. Las normas de proteccion de datos de la UE (el Reglamento (UE) 2016/679) (el
Reglamento General de Proteccién de Datos o «RGPD») son estrictas y se aplican de forma
armonizada en toda la UE. El ambito de aplicacion del RGPD es mas amplio que el de la UE, ya que
también se aplica a los miembros del Grupo establecidos fuera de la UE si el Interesado es residente
en la UE.

El Grupo se ha encargado de utilizar los principios y obligaciones en virtud del RGPD como el plan
de accion para su Politica de Proteccion de Datos. Sin embargo, los miembros independientes del
Grupo también deben cumplir las normativas locales. Esta Politica de Proteccién de Datos
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simplemente complementa las normativas locales de Proteccion de Datos. La normativa local
pertinente tiene prioridad en caso de que entre en conflicto con la presente Politica de Proteccion
de Datos o tenga requisitos mas estrictos que la presente Politica de Proteccién de Datos. Entre los
ejemplos de normativas locales que son relevantes para algunos miembros del Grupo se incluyen:

1 Ley Federal n.° 152-FZ sobre datos personales de 2006 (aplicable en Rusia);
1 Ley Federal de Proteccion de Datos (FADP) de 19 de junio de 1992 (aplicable en Suiza);
1 Legislacién local sobre gobernanza corporativa y periodos de conservacion de datos.

3. Disposiciones generales

3.1. Objetivos de la Politica

Los principales objetivos de la Politica son los siguientes:

1 proteger las libertades y los derechos de todos los Interesados e informarles sobre
ello;

9 tratar Datos Personales de manera correcta;

1 evitar cualquier infraccion de Datos Personales y problemas de seguridad en general;

1 aumentar el conocimiento del régimen de Proteccion de Datos Personales en general.

3.2.Principios de la Politica

Todo el tratamiento de Datos Personales debe realizarse de acuerdo con los principios de
Proteccién de Datos, tal como se establece en el RGPD. Las politicas y procedimientos del Grupo
estan diseflados para garantizar el cumplimiento de estos principios.

En resumen, nosotros, como Grupo, nos comprometemos a cumplir los siguientes principios:

1 El principio de imparcialidad y legalidad: nos comprometemos a tratar Unicamente los datos
personales en la medida en que hayamos informado al Interesado y en la medida en que
exista una base legal para el tratamiento.

9 El principio de limitacion de finalidad: solo trataremos datos personales para fines
especificos, explicitos y legitimos, y no trataremos estos datos de manera incompatible con
dichas finalidades.

1 El principio de minimizacion de datos: solo trataremos los datos personales que sean
adecuados y relevantes, y se limiten a cuanto sea necesario en relacion con los fines para
los que se tratan estos datos.

1 El principio de precision: solo trataremos datos que sean precisos y, en caso necesario, estén
actualizados. Adoptaremos todas las medidas razonables para garantizar que los datos
personales que sean inexactos se borren o rectifiquen sin demora.
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1 El principio de limitacion de tratamiento: conservaremos todos los datos personales en un
formato+ que permita la identificacién de los Interesados durante un plazo no superior al
necesario a los fines para los cuales se tratan los datos personales.

9 El principio de seguridad: solo trataremos los datos de una manera que garantice la
seguridad adecuada, incluida la proteccion contra el tratamiento no autorizado o ilegal y
contra la pérdida, destruccién o dafio accidental, utilizando todas las medidas técnicas u
organizativas apropiadas.

1 El principio de responsabilidad: seremos responsables del cumplimiento de los principios de
proteccion de datos antes mencionados, y en todo momento podremos demostrarlo, ya sea
ante las autoridades competentes o ante los Interesados.

4. Medidas de Proteccion de Datos

El compromiso del Grupo con la implementacion de los principios de Proteccién de Datos antes
mencionados se ilustra con las siguientes medidas que hemos adoptado:

4.1. Tratamiento legal e imparcial

El Grupo garantiza que los datos se recopilan y tratan de manera imparcial y legal. Adoptamos todas
las medidas razonables para garantizar que los datos personales estén actualizados, sean precisos
y solo se conserven durante un periodo de tiempo predefinido.

El Grupo se asegura de que, dependiendo de la categoria a la que pertenezca el Interesado, los
datos recopilados solo se utilizaran atendiendo a los principios de imparcialidad y legalidad
descritos a continuacion.

4.1.1. Datos de los empleados

Por los datos de los empleados se entenderan todos los datos tratados por cualquier miembro del
Grupo relacionados con los empleados y (cuando sea necesario) sus cdnyuges. Sin embargo, los
datos de los empleados son mas amplios que los datos personales de los empleados actuales.
También existen otras categorias de datos relacionados con el empleo, como datos sobre
empleados jubilados y solicitantes de empleo.

Todos los datos de los empleados son recopilados por el Grupo en el que trabaja el empleado. Se
considera que el empleador es el Responsable del tratamiento de los datos (lo que significa que el
Grupo determina las finalidades y los medios del tratamiento de los datos).

1. Razones legales para las actividades de tratamiento

En la relacién laboral, la gran mayoria de las actividades de tratamiento de datos esta legitimada
por la necesidad de cumplir un contrato: los miembros del Grupo no podrian desempefiar
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adecuadamente sus obligaciones en virtud de sus contratos de trabajo sin tratar los datos de sus
empleados.

Algunas de las actividades de tratamiento de datos estan legitimadas por una obligacién legal: en
todos los paises donde los miembros del Grupo realizan actividades comerciales, existe la obligacion
legal de tratar ciertos datos personales de los empleados; por ejemplo, por razones de seguridad
social, seguros, pago de salarios, etc.

Algunas de las actividades de tratamiento de datos también podrian estar permitidas en los
convenios colectivos. Los convenios colectivos son contratos o convenios de escala salarial entre
empleadores y representantes de los empleados, dentro del alcance permitido por la legislacién
laboral pertinente. Los contratos deben cubrir el objetivo especifico de la actividad de tratamiento
de datos prevista, y deben redactarse con arreglo a los parametros de la legislacion nacional de
Proteccion de Datos.

Todo miembro del Grupo puede, en casi todos los casos, apoyarse en sus intereses legitimos para
tratar datos personales, ya que es necesario para el correcto funcionamiento de su actividad
comercial (por ejemplo, mientras un miembro del Grupo no tiene un contrato de trabajo con los
solicitantes de empleo, pero el Grupo tiene un interés legitimo en evaluar a los posibles candidatos,
especialmente cuando inician el proceso de solicitud poniéndose en contacto con el miembro del
Grupo).

En un numero muy limitado de casos, las actividades de tratamiento podrian requerir legitimacion
mediante el consentimiento expreso del empleado (por ejemplo: publicacién de una entrevista o
fotografia en una revista interna, etc.).

Cada miembro del Grupo es el Unico responsable de determinar las razones legales de las
actividades de tratamiento.

2. Tratamiento imparcial

Se puede encontrar una descripcion detallada de como se tratan los datos de los empleados en
nuestras politicas mas detalladas. Aqui solo ofrecemos una breve descripcidn de algunos aspectos
de la actividad de tratamiento:

1 Minimizacion: el Grupo asegura que los datos de los empleados que procesa estan limitados
a un minimo.

1 Precisién: el Grupo asegura que todos los datos de los empleados se actualizan
regularmente en toda la entidad y que cada empleado puede, en todo momento, solicitar
que se corrija cualquier dato incorrecto.

9 Limitacion de almacenamiento: todos los datos de los empleados se trataran durante la
vigencia del contrato de trabajo. Después de la terminacion del contrato de empleo, una
gran parte de los datos se eliminara una vez que se haya cumplido el periodo de
conservacion requerido, a menos que la legislacion lo requiera o el Interesado haya
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acordado explicitamente permanecer en el archivo a los efectos de actividades de
tratamiento especificas adicionales.

1 Seguridad: todos los datos personales se tratan de manera segura. Por ejemplo: el acceso a
los datos esta limitado en funcion de la necesidad, los datos del Grupo se convierten en
anénimos a menudo cuando se transfieren a un tercero, etc.

1 Tratamiento de datos confidenciales: los datos confidenciales, como datos sobre origen
racial y étnico, creencias politicas, creencias religiosas o filosoficas, afiliacion sindical y la
salud y vida sexual del Interesado se trataran con la atencién adicional requerida.

1 El Grupo minimiza el tratamiento automatico de datos personales. Si los datos personales
se tratan automaticamente como parte de la relacion laboral y se evaluan detalles
personales especificos (por ejemplo, como parte de la seleccion de personal o la evaluacion
de perfiles de habilidades), este tratamiento automatico no podra ser la Unica base para
tomar decisiones que tendrian consecuencias negativas o problemas significativos para el
empleado afectado.

Cada miembro del Grupo es el Unico responsable del tratamiento imparcial de los datos de los
empleados.

4.1.2. Datos de las contrapartes

Los datos de las contrapartes se refieren a datos personales de clientes, subcontratistas,
proveedores, socios comerciales, visitantes del sitio web, etc. Aunque siempre se tratara de datos
profesionales, lo que significa que apenas se trataran datos confidenciales, se considerara cada
direccién de correo electronico o nimero de teléfono como datos personales.

En la medida en que el Grupo haya recopilado los datos de las contrapartes directamente del
Interesado, actuara como Responsable del tratamiento de Datos. La naturaleza del negocio del
Grupo podria requerir que los datos de las contrapartes se recabaran de otra parte. En este caso, el
Grupo solo sera Procesador de Datos, no Responsable del tratamiento de Datos, a menos que se
acuerde lo contrario.

1. Razones legales para las actividades de tratamiento

En la relacion contractual, la gran mayoria de las actividades de tratamiento de datos estan
legitimadas por la necesidad de cumplir un contrato: el Grupo no podria desempefiar
adecuadamente sus obligaciones en virtud de sus contratos sin tratar los correspondientes datos.

Algunas de las actividades de tratamiento de datos estan legitimadas por una obligacion legal: en
algunos paises donde el Grupo realiza actividades comerciales, existe la obligacion legal de tratar
ciertos datos personales por parte de los proveedores.

El Grupo puede, en casi todos los casos, confiar en intereses legitimos para tratar datos personales,
ya que es necesario para el correcto funcionamiento de su actividad comercial.
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En un nimero muy limitado de casos, las actividades de tratamiento podrian requerir legitimacion
mediante el consentimiento expreso del tercero (por ejemplo, recibir un boletin informativo del
Grupo, etc.).

En la medida en que los datos de las Contrapartes sean controlados por el Grupo (lo que significa
que un miembro del Grupo determina las finalidades y medios del tratamiento de los datos), este
Grupo sera responsable de identificar las razones legales de las actividades de tratamiento.

2. Tratamiento imparcial

Se puede encontrar una descripcion detallada de como se tratan los datos de las contrapartes en
nuestras politicas mas detalladas. En términos generales, se aplican los mismos principios que los
que se aplican al tratamiento de los datos de los empleados como se describe en el apartado 4.1.1.

Se han de destacar los siguientes principios adicionales:

1 En caso de recopilar datos de contrapartes a través del sitio web del Grupo y herramientas
en linea: si los datos personales se recopilan, tratan y utilizan en sitios web, se informara a
los Interesados en una declaracién de privacidad y, si corresponde, se les dara informacion
sobre cookies. La declaracion de privacidad y cualquier informacidén sobre cookies se
integraran para que sean faciles de identificar, de acceso directo y estén disponibles de
forma continua para los Interesados.

En la medida en que creemos perfiles de usuario (seguimiento) en nuestros sitios web, los
Interesados estaran siempre informados en consecuencia en la declaracion de privacidad. El
seguimiento personal solo podra realizarse si lo permite la legislacion nacional o con el
consentimiento del Interesado.

Si los sitios web o las aplicaciones pueden acceder a los datos personales en un area
restringida para los usuarios registrados, la identificaciéon y autenticacién del Interesado
ofreceran proteccion suficiente durante el acceso.

1 Marketing digital: el Grupo llevara a cabo principalmente estrategias de marketing digital en
un contexto interempresarial, donde no exista un requisito legal para obtener el
consentimiento con el fin de llevar a cabo marketing digital para las personas siempre que
tengan la oportunidad de optar por no participar.

Sin embargo, como regla general, el Grupo se esforzara por obtener siempre el
consentimiento antes de enviar material promocional o de marketing directo a un
Interesado de la contraparte.

En la medida en que el Grupo sea el Responsable del tratamiento de los datos de las contrapartes,
el Grupo sera responsable de identificar las razones legales de las actividades de tratamiento.

41.3. Consentimiento

En la medida en que el Grupo confie en el consentimiento como base legal para el tratamiento, se
aplicaran las siguientes condiciones:

Las declaraciones de consentimiento se presentaran voluntariamente, por escrito y de conformidad
con las normativas locales. Cualquier consentimiento que no cumpla estas condiciones sera nulo.
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La declaracién de consentimiento se obtendra por escrito o electronicamente a los efectos de la
documentacion. Antes de dar su consentimiento, se informara al Interesado del alcance de las
actividades de tratamiento. El Interesado puede retirar su consentimiento en cualquier momento.

Para los datos Confidenciales, debe obtenerse el consentimiento explicito por escrito de los
Interesados a menos que exista una base legitima alternativa clara para el tratamiento.

En la mayoria de los casos, el Grupo obtiene normalmente el consentimiento para tratar datos
personales y Confidenciales utilizando documentos de consentimiento tipo.

4.2. Proteccidon de los derechos de los interesados

Cada miembro del Grupo se asegura de que el Interesado cuyos Datos Personales son procesados
por el Grupo puede ejercer los siguientes derechos individuales.

1 El derecho a estar informado:

En la Politica se realiza una descripcion completa de los principios generales en virtud de los
cuales el Grupo procesa Datos Personales. Se comparte con los Interesados en el momento
en que se recopilan sus Datos Personales (en la medida en que el Grupo sea el Responsable
del tratamiento) y esta disponible publicamente en www.eurochemgroup.ru.

Sin embargo, en el caso de que el Interesado lo solicite explicitamente, el miembro
pertinente del grupo (es decir, el Responsable del tratamiento o Procesador de los Datos
Personales) facilitara al Interesado la informacion sobre sus Datos Personales de forma
concisa, transparente, inteligible y de facil acceso. El Grupo se reserva el derecho de rechazar
una solicitud de informacion en la medida en que el Interesado ya tenga la informacién o si
implica un esfuerzo desproporcionado para suministrarla.

Previa solicitud, el Grupo facilitara la siguiente informacion: 1) el nombre y los datos de
contacto de la entidad, 2) los fines del tratamiento, 3) las razones legales para el tratamiento;
4) las categorias de Datos Personales obtenidos; 5) los destinatarios o categorias de
destinatarios de los datos personales, 6) los detalles de las transferencias de los Datos
Personales a terceros paises u organizaciones internacionales (si corresponde), 7) los
periodos de conservacion de los datos personales, 8) los derechos disponibles para los
Interesados con respecto al tratamiento, 9) el derecho a retirar el consentimiento (si
corresponde), 10) el derecho a presentar una queja ante una autoridad supervisora.

9 El derecho de acceso:

A fin de garantizar que los Interesados conozcan y puedan verificar la legalidad de las
actividades del tratamiento, el Grupo les otorga el derecho de obtener la confirmacién de
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que los datos del Interesado estan siendo tratados, acceso a los datos personales y otra
informacién complementaria necesaria. El formato de acceso se acordara mutuamente.

1 El derecho a la rectificacion:

En el caso de que un miembro del Grupo trate datos personales inexactos o incompletos, el
Interesado podra solicitar que se rectifiquen o se completen. Por lo tanto, el Grupo se reserva
el derecho de rechazar una solicitud de rectificacién cuando lo permita la normativa
aplicable.

1 El derecho a suprimir y el derecho a limitar el tratamiento:

Los Interesados tienen derecho a que sus Datos Personales se eliminen de los registros del
Grupo, si 1) los Datos Personales ya no son necesarios a efectos de recopilacion o
tratamiento original; 2) un miembro del Grupo confia Unicamente en el consentimiento
como base legal para conservar los datos, y el Interesado retira su consentimiento; 3) un
miembro del Grupo confia exclusivamente en intereses legitimos como base para el
tratamiento, el Interesado se opone al tratamiento de sus datos y no existe un interés
legitimo primordial para continuar este tratamiento; 4) un miembro del Grupo esta tratando
los Datos Personales a los efectos de marketing directo; 5) un miembro del Grupo ha
procesado los Datos Personales de forma ilegal.

Como alternativa a solicitar la supresion de Datos Personales, el Interesado puede solicitar
a un miembro relevante del Grupo que limite el tratamiento de sus Datos Personales a su
conservacion, sin hacer uso de ellos de ninguna otra manera. Dicha restriccion se puede
solicitar si: 1) el Interesado impugna la exactitud de sus Datos Personales y, entretanto, un
miembro del Grupo verifica la exactitud de los datos; 2) los datos han sido tratados
ilegalmente y el Interesado se opone a la supresion y solicita la limitacion en su lugar; 3) un
miembro del Grupo ya no necesita los Datos Personales, pero el Interesado requiere que se
guarden para personarse, actuar o defenderse en un litigio legal; 4) el Interesado se ha
opuesto a que un miembro del Grupo procese los datos y, entretanto, el miembro esta
considerando si sus motivos legitimos anulan los del Interesado.

1 El derecho a la portabilidad de datos:

En condiciones estrictas, un Interesado podra solicitar a un miembro del Grupo que le
proporcione todos sus Datos Personales de una forma estructurada, de uso comun y legible
en ordenador. Esto deberia permitir que el Interesado transmita sus datos a otra
organizacion. Si es técnicamente factible, el Interesado podra solicitar la transmision de los
datos directamente a esta otra organizacion.
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El derecho a la portabilidad de datos solo se aplica: 1) a los Datos Personales que un
individuo haya proporcionado a un Responsable del tratamiento; 2) cuando el tratamiento
se base en el consentimiento del Interesado o para la ejecucion de un contrato; y 3) cuando
el tratamiento se lleve a cabo por medios automatizados.

1 El derecho a oponerse:

Si un Interesado tiene una objecidon contra el tratamiento de sus Datos Personales por
«motivos relacionados con su situacién particular», el Interesado tendra derecho a oponerse:
1) al tratamiento basado en intereses legitimos y 2) al marketing directo (incluido la creacién
de perfiles).

En este caso, un miembro del Grupo dejara de tratar los Datos Personales a menos que: 1)
pueda demostrar bases legitimas convincentes para el tratamiento, que anulen los intereses,
derechos y libertades del Interesado; o 2) el tratamiento sirva para personarse, actuar o
defenderse en litigios legales.

Todas las solicitudes de ejecucion de los derechos antes mencionados deben dirigirse al
Responsable de Proteccion de Datos. A menos que se permita lo contrario en virtud de la normativa
aplicable, cada solicitud debe hacerse por escrito.

A menos que se estipule lo contrario en una normativa aplicable, se proporcionara una respuesta a
cada solicitud en el plazo de los 30 dias posteriores a la recepcion de la solicitud por escrito del
Interesado. La verificacion apropiada debe confirmar que el solicitante es el Interesado o su
representante legal autorizado.

A menos que se estipule lo contrario en una normativa aplicable, toda solicitud sera gratuita a
menos que se considere de naturaleza innecesaria o excesiva.

4.3. Seguridad de Datos Personales

El Grupo se compromete a cumplir lo que se considere la mejor practica del sector con respecto a
la seguridad informatica.

Ademas de esto, todas las empresas del Grupo han adoptado medidas fisicas, técnicas y
organizativas para garantizar la seguridad de los datos personales. Esto incluye la prevencion de
pérdida o dafio, alteracion, acceso o tratamiento no autorizados y otros riesgos a los que puedan
estar expuestos en virtud de la accion humana o del entorno fisico o natural.

Si bien las medidas de seguridad varian y dependen del miembro del Grupo, las siguientes medidas
se consideraran las garantias minimas:

Todos los Datos Personales se tratan con la mayor seguridad y se deben conservar:
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f enuna sala con cerradura con acceso controlado; y/o
en un cajon cerrado o archivador; y/o

f si estan informatizados, protegidos con contrasefia de acuerdo con los requisitos
corporativos; y/o

! almacenados en medios informaticos (extraibles) cifrados.

Los registros manuales no podran dejarse donde sea posible su acceso por personal no autorizado
y no podran retirarse de los locales comerciales sin una autorizacion especial. Tan pronto como los
registros manuales ya no sean necesarios para la asistencia diaria al cliente, deberan eliminarse del
archivo seguro.

Los Datos Personales solo podran borrarse o eliminarse de acuerdo con el Calendario de
Conservacion.

El Grupo debe garantizar que los Datos Personales no se divulguen a terceros no autorizados,
incluidos familiares, amigos o entidades gubernamentales, a menos que lo exijan las leyes. Todas
las solicitudes para proporcionar datos por una de estas razones deben estar justificadas por la
documentacion correspondiente y todas las divulgaciones deben contar con la especifica
autorizacion del Responsable de Proteccién de Datos.

Todos los miembros del Grupo aseguran que todos los empleados cumplen esta Politica y los
Codigos de Conducta. Ademas, todos los miembros del Grupo garantizan que todos los empleados
responsables de la ejecucién de la Politica estaran debidamente capacitados, informados y
apoyados (véase también el articulo 4.6).

4.4, Infracciones de Datos Personales

Una infraccion de Datos Personales es una infraccion de la seguridad que dé lugar a la destruccion,
pérdida, alteracion, divulgacidon no autorizada o acceso, accidentales o ilegales, de los Datos
Personales transmitidos, almacenados o tratados de otra manera. Podra ocurrir por un incidente
técnico o fisico. Dado que dichas infracciones son siempre una completa sorpresa, todos los
miembros del Grupo deben adoptar todas las medidas razonables para evitar que una infraccion
de datos personales termine en una catastrofe.

Todos los miembros del Grupo cuentan con sélidos procedimientos de deteccion e investigacion
de infracciones y presentacion de informes. Dichos procedimientos se describen en la Politica de
infraccion de datos de la Sociedad del Grupo. Ademas, todos los miembros del Grupo mantienen
un registro de infraccién de datos, en el que mantiene informacion sobre los hechos relacionados
con todas las infracciones de datos personales, los efectos de las infracciones y los esfuerzos y
medidas correctivas adoptadas.

Si bien las politicas de los diferentes miembros pueden variar, todo procedimiento de infraccién de
datos incluira los siguientes pasos:
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1 Todos los empleados deben informar a su supervisor de inmediato sobre los casos de
infracciones de la presente Politica de Proteccién de Datos u otras normativas sobre la
proteccion de datos personales (incidentes de Proteccién de Datos). Posteriormente, el
supervisor informara al Responsable de Proteccion de Datos Locales, al Responsable de
Proteccién de Datos de la UE y al Responsable de Proteccién de Datos Globales.

1 Los Responsables de Proteccion de Datos deciden si el incidente de proteccion de datos dio
lugar, efectivamente, a una infraccion de datos personales. Por ejemplo, las memorias USB
perdidas, los ordenadores portatiles robados, las infecciones de malware o las bases de
datos pirateadas que contienen datos personales se consideran infracciones de datos
personales. Una amenaza o una deficiencia en las medidas de seguridad, como contrasefias
débiles o cortafuegos obsoletos, no se consideran una infraccion de datos personales
siempre que no se haya filtrado ningun dato personal.

1 Si el incidente de Proteccion de Datos es de hecho una infraccién de los datos personales,
los Responsables de Proteccion de Datos investigaran el alcance de la infraccion.
Investigaran el alcance de la infraccion de datos personales, cuantos interesados podrian
verse afectados, si la infraccién podria poner en riesgo las libertades y los derechos de los
interesados, si los datos personales comprometidos contienen datos confidenciales, si los
datos comprometidos estaban protegidos (encriptados o no), si otras partes podrian estar
implicadas en la infraccion de datos y qué pasos deberian adoptarse para mitigar (mas) la
pérdida de los datos Personales.

91 Con arreglo a la evaluacion anterior, los responsables de Proteccién de Datos decidiran si la
autoridad supervisora pertinente y el Interesado deben ser informados de la infraccion. La
notificacion a la autoridad supervisora no es necesaria si es poco probable que la infraccion
de Datos Personales suponga un riesgo para los derechos y las libertades de las personas.

1 Si se requiere una notificacién de infraccion de datos personales, el Grupo notificara a la
autoridad supervisora competente y le proporcionara toda la informacion requerida en el
plazo de las 72 horas posteriores a su conocimiento.

1 Cuando una infraccion de datos personales pueda dar lugar a un «riesgo elevado» para los
derechos y libertades de las personas, el Grupo lo notificara directamente a los afectados.
Por «riesgo elevado» se entendera que la prioridad de notificacion a las personas es superior
a la de la notificacion a la autoridad supervisora pertinente. Si las notificaciones individuales
constituyeran un esfuerzo desproporcionado, el Grupo podria utilizar alguna forma de
comunicacién publica en su lugar siempre que fuera igualmente efectiva para informar a las
personas.
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1 Para mantener el alto nivel de visibilidad y transparencia, todos los miembros del Grupo
documentaran todos los incidentes de Proteccion de Datos (se informe de ellos o no),
incluidos los hechos relacionados con la infraccidn, sus efectos y acciones emprendidas o
planificadas. Toda esta documentacién estara habilitada para la Autoridad Supervisora a fin
de verificar el cumplimiento de las obligaciones de notificacion. Todos los hechos de
infraccion de datos deben acumularse en una plantilla especial «Registro de Infraccion de
Datos» (Anexo 2).

4.5. Conservacion y eliminacion de datos

Como ya se comentd en el apartado 4.1 de la presente Politica, los Datos Personales no se pueden
tratar durante mas tiempo del necesario para responder a la finalidad de su tratamiento.

Todos los miembros del Grupo han definido y establecido un Calendario de Conservacién
independiente de conformidad con el Anexo 3. Los periodos de conservacion se basan en los
requisitos de la legislacion local para diferentes tipos de categorias de Datos Personales. Por lo
general, la legislacion local clasifica los datos personales de la siguiente manera:

Contabilidad y Finanzas

Contratos

Registros corporativos

Correspondencia y Memorandos Internos

Correos electronicos y otras comunicaciones electronicas

1

2

3

4

5

6. Archivos y Documentos Legales
7. Documentos de ndbmina

8. Documentos de pension

9. Registros de personal

1

0. Registros tributarios

En cualquier caso, todos los datos personales se conservaran durante un periodo minimo que
permita al Grupo presentar una demanda o defenderse ante los tribunales en virtud de la legislacion
local.

4.6. Formacion de personal

El Grupo se asegurara de que todos los empleados que tienen acceso a los Datos Personales reciban
una descripcion detallada de sus responsabilidades en virtud de esta Politica como parte de su
formacion inicial al personal. Ademas, todo miembro del Grupo impartira formacion periédicamente
sobre Proteccion de Datos y orientacion sobre procedimientos a sus empleados.

El Responsable de Proteccion de Datos Locales es responsable de impartir la formacion adecuada
a todos los Empleados. El formato de dicha formacion puede variar en funcion del publico objetivo,
el nimero de empleados que se formaran, los objetivos de la capacitacién y otras circunstancias.
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La formacion debe tener caracter periddico. Todos los miembros del Grupo establecen el programa
concreto por si mismos, ya que debe atenerse a los requisitos/propuestas del Responsable de
Proteccion de Datos Globales o de la UE.

4.7.  Registro de las actividades de tratamiento

Cada Empresa del Grupo ha delimitado todos los Datos Personales que trata y controla, y los
conserva en un registro de Datos (Anexo 4).

Este registro de Datos garantiza que las Empresas del Grupo cumplen varios de los principales
requisitos de responsabilidad exigidos por el RGPD:

1 mantenimiento de registros de todas las actividades de tratamiento;
1 mantenimiento de registros de los contratos con Procesadores de datos;

1 mantenimiento de registros de las infracciones de datos, incluidas las notificaciones de
infraccion a las autoridades supervisoras y a los Interesados.

Si bien el contenido del registro de Datos podra variar entre los miembros del Grupo, contendra al
menos los siguientes registros de las actividades de tratamiento:

1 el nombrey los datos de contacto del Grupo'y, en su caso, del Responsable del tratamiento
(conjunto) y su representante;

M las finalidades de las actividades de tratamiento;
1 una descripcidn de las categorias de Interesados y de las categorias de datos personales;

9 las categorias de destinatarios a quienes se comunicaron o comunicaran los Datos
Personales, incluidos los destinatarios en terceros paises u organizaciones internacionales;

1 en su caso, las transferencias de Datos Personales a un tercer pais o a una organizacion
internacional, incluida la identificacion de ese tercer pais u organizacién internacional;

1 cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de
datos;

1 cuando sea posible, una descripciéon general de las medidas de seguridad técnicas y
organizativas adoptadas por el Grupo.

Cada miembro del Grupo es el Unico responsable de mantener el registro.
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4.8.  Transferencias de datos

Con el fin de compensar una posible falta de Proteccién de Datos, las transferencias de Datos
Personales a terceros estan sujetas a medidas de seguridad adicionales. El Grupo ha identificado
tres conjuntos diferentes de transferencias de datos dentro de su organizacion, todos con diferentes
paquetes de medidas de seguridad:

1 Las transferencias de datos dentro del grupo: para facilitar la transferencia de datos, se
implementaran las Normas Corporativas Vinculantes. Se trata de normas aprobadas por la
autoridad supervisora que son legalmente vinculantes para todos los miembros del Grupo.
Entre otros, estas Normas Corporativas Vinculantes especifican las finalidades de la
transferencia y las categorias de datos afectadas; reflejan los requisitos del RGPD; confirman
que los exportadores de datos con sede en la UE aceptan responsabilidad en nombre de
todo el grupo; explican los procedimientos de queja y proporcionan mecanismos para
garantizar el cumplimiento (por ejemplo, auditorias).

1 Transferencias de datos a terceros dentro del EEE (o uno de los demas paises que se
considera que garantizan la misma proteccién) que actian como Procesador: se trata de
transferencias de datos en virtud del RGPD.

Antes de transferir cualquier informacion a un tercero, el miembro del Grupo ha realizado
consultas a través de procesos de diligencia debida y ha evaluado si dicho tercero cumple
las normativas aplicables.

Después de esta evaluacién, todo miembro del Grupo debe concluir un contrato con cada
uno de estos Procesadores terceros (un contrato de Procesador tercero). Todos estos
contratos contienen al menos la siguiente informacion:

1 para las transferencias de datos a entidades ajenas al Grupo fuera del EEE y en la medida en
que se aplique el RGPD (es decir, un miembro del Grupo se encuentra dentro de la UE o el
Interesado reside en la UE):

Ademas de concluir el contrato del Procesador de datos mencionado anteriormente, todo
miembro del Grupo verificara si el tercero a quien se le envian los Datos Personales mantiene
garantias adicionales adecuadas. Si no se han adoptado dichas garantias, el Grupo no
transferira ninguna informacion a ese tercero.

4.9.Evaluacion de impacto relativa a la Proteccion de Datos

Para garantizar que todos los requisitos de Proteccién de Datos se identifiquen y aborden
automaticamente al disefiar nuevos sistemas o procesos y/o al revisar o expandir sistemas o
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procesos existentes, todo miembro del Grupo debera garantizar que se realice una Evaluacion de
Impacto relativa a la Proteccién de Datos (EIPD) para todos los sistemas o procesos nuevos y/o
revisados de los cuales es responsable.

Esta EIPD se lleva a cabo en cooperacion con el Responsable de Proteccion de Datos Globales y de
la UE. Cuando corresponda, el departamento de Tecnologia de la Informacion (Tl), como parte de
su sistema informatico y de su proceso de revision del disefio de la aplicacion, cooperara con el
Responsable de Proteccién de Datos para evaluar el impacto de cualquier uso de nuevas tecnologias
en la seguridad de los datos personales.

4.10. Responsables de Proteccion de Datos

4.10.1.Los Responsables de Proteccion de Datos

Dado que el Grupo opera en diferentes jurisdicciones, incluida la UE, se nombran varios
Responsables de Proteccién de Datos:

1 El Responsable de Proteccion de Datos Globales (responsable del Grupo):

El Responsable de Proteccion de Datos Globales es nombrado y destituido del cargo por el
Director Ejecutivo, tras consulta con el Asesor General y el Director Financiero.

El Responsable de Proteccion de Datos Globales del Grupo es Aleksander Pusanov. Sus datos
de contacto son: Aleksander.Puzanov@eurochem.ru.

El Responsable de Proteccion de Datos de la UE (responsable de las actividades de la UE en
el Grupo):

El Responsable de Proteccion de Datos de la UE es nombrado y destituido del cargo por el
Director Ejecutivo, tras consulta con el Responsable de Proteccién de Datos Globales.

El Responsable de Proteccion de Datos de la UE es Pieter Callens. Sus datos de contacto son:
Pieter.Callens@eurochem.be

Los Responsables de Proteccion de Datos Locales (responsables de un miembro del grupo
si son designados):

Cada miembro del Grupo podra designar a un Responsable de Proteccion de Datos Locales.
El Director Ejecutivo/Director General del miembro del Grupo nombra y destituye de su
cargo al Responsable de Proteccion de Datos Locales. En el caso de que no se haya
designado a un Responsable de Proteccion de Datos Locales, el Director Ejecutivo/Director
General actuara como Responsable de Proteccién de Datos Locales.
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4.10.2. Responsabilidades de los Responsables de Proteccion de
Datos

Responsable de Proteccion de Datos Globales

El Responsable de Proteccién de Datos Globales se designara en funcion de sus cualidades
profesionales y, en particular, del conocimiento experto de las leyes y practicas de Proteccion de
Datos y la capacidad de cumplir las siguientes funciones del Responsable de Proteccion de Datos
Globales:

- asesorar a la gerencia del Grupo sobre los asuntos de la Politica y apoyarlos en lo que
respecta a los principales riesgos, preocupaciones y problemas de Proteccion de Datos a
medida que surjan;

- establecer y garantizar un Sistema de Proteccién de Datos de alta calidad dentro del Grupo;

- gestionar estrategias e iniciativas de comunicacion, educaciéon o formacion y asegurar el
apoyo a las Unidades de Negocio en las areas de Proteccion de Datos seguin sea necesario;

- supervisar al Responsable de Proteccion de Datos de la UE y a los Responsables de
Proteccién de Datos Locales (si estan designados).

En cooperacion con el Responsable de Proteccién de Datos de la UE y los Responsables de
Proteccion de Datos Locales (si los hubiera):

- garantizar que existen procedimientos y politicas adecuados en el Grupo para mantener la
precision y actualizacion de los Datos Personales, teniendo en cuenta el volumen de datos
recopilados, la velocidad con la que podria cambiar y cualquier otro factor relevante;

- Impartir formacion periédicamente sobre Proteccion de Datos para informar sobre asuntos
y cuestiones vinculados;

- informar y asesorar al Grupo y a los empleados que llevan a cabo el tratamiento de sus
obligaciones de conformidad con esta Politica;

- supervisar el cumplimiento de esta Politica y realizar auditorias;

- proporcionar asesoramiento cuando se solicite con respecto a la evaluacion de impacto
relativa a la Proteccion de Datos y supervisar su rendimiento;

- supervisar y analizar los cambios en la legislacién aplicable;

- revisar las fechas de conservacion de todos los Datos Personales tratados por el Grupo e
identificar cualquier dato que ya no se requiera en el contexto de la finalidad registrada;

- adoptar las medidas apropiadas cuando un tercero pueda haber recibido datos personales
imprecisos o desactualizados, notificarles que la informacion es incorrecta y/o
desactualizada y no debe utilizarse para informar de las decisiones sobre las personas
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involucradas, y transferir cualquier correccion de los Datos Personales al tercero cuando sea
necesario;

- considerar el alcance del posible dafio o pérdida que se podria ocasionar a los individuos
(por ejemplo, empleados o terceros) si se produce una infraccion de seguridad, el efecto de
cualquier infraccion de seguridad en el mismo Grupo y cualquier posible dafo para la
reputacion, incluida la posible pérdida de confianza del cliente.

Responsable de Protecciéon de Datos de la UE

El Responsable de Proteccion de Datos de la UE sera un residente de la UE y se le designara en
funcién de sus cualidades profesionales y, en particular, del conocimiento experto de las leyes y
practicas de Proteccion de Datos y la capacidad de cumplir las siguientes funciones ademas de las
funciones que se enumeran a continuacion:

- cooperar con las autoridades supervisoras de la UE, el Responsable de Proteccion de Datos
Globales y los Responsables de Proteccion de Datos Locales (si se designan);

- actuar como punto de contacto para las autoridades supervisoras en cuestiones
relacionadas con el tratamiento y las infracciones de datos;

- supervisar y analizar los cambios en la legislacion de la UE e informar a los Responsables de
Proteccién de Datos Globales sobre dichos cambios.

Responsable de Proteccion de Datos Locales

Todo miembro del Grupo podra designar al Responsable de Protecciéon de Datos Locales para
ayudar a los Responsables de Proteccion de Datos Globales y de la UE en el cumplimiento de sus
funciones antes mencionadas.

5. Gobernanza de la Politica

5.1. Responsabilidad

Cada miembro del Grupo es el Unico responsable del cumplimiento de esta Politica, de sus
obligaciones legales y del tratamiento adecuado de los datos personales. El cumplimiento de los
requisitos de la Politica es obligatorio para los empleados implicados en los procesos.

Si hay razones para creer que las obligaciones legales contradicen las funciones de la presente
Politica de Proteccion de Datos, el miembro del Grupo debera informar al respecto al Responsable
de Proteccién de Datos Globales. En caso de conflicto entre la legislacion nacional y la Politica, el
Grupo trabajara con el miembro relevante del Grupo para encontrar una solucion practica que
cumpla la finalidad de la Politica de Proteccion de Datos.
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Si es oportuno, un miembro del Grupo puede adoptar normativas que completen o se desvien de
esta Politica. Estas normativas deben ser aprobadas por el Responsable de Proteccion de Datos
Globales del Grupo.

5.2. Controles

Todos los miembros del Grupo garantizan que el cumplimiento de los requisitos de la Politica o la
alerta sobre cualquier infraccidon que ya se haya producido o que pueda suceder en el futuro no
tendra consecuencias negativas para el empleado en cuestién. A su vez, el Grupo no aceptara
ninguna accion de los empleados que infrinja la Politica.

El Grupo supone y espera que los empleados denuncien cualquier caso de infraccion o posible
infracciéon de la Politica a través de la «Linea de denuncia de irregularidades». Los detalles de la linea
estan disponibles publicamente y se exponen en el portal corporativo.

El Grupo se reserva el derecho de verificar periédicamente el conocimiento de los empleados sobre
la Proteccion de Datos Personales, para auditar el desempefo y la ejecucién de esta Politica y para
hacer un analisis de su efectividad.

5.3.Confidencialidad

Como se describe en el articulo 4.4, los Datos Personales estdn sujetos a obligaciones de
confidencialidad.

Sin embargo, en ciertas circunstancias, se permite que los datos personales se compartan sin el
conocimiento o el consentimiento de un Interesado. Asi ocurre cuando es necesario divulgar los
Datos Personales para cualquiera de las siguientes finalidades:

« La prevencion o deteccion de delitos.

« La detencion o enjuiciamiento de delincuentes.

« El calculo o recaudacion de un impuesto o arancel.

* Por orden de un tribunal o por cualquier normal legal.

Si algun miembro del Grupo procesa datos personales con alguna de las siguientes finalidades,
podra aplicar una excepcion a su obligacion de confidencialidad, pero solo en la medida en que no
hacerlo pudiera perjudicar la causa en cuestion.

Si algun miembro del Grupo recibe una solicitud de un tribunal o de cualquier autoridad reguladora
o policial para obtener informacién relacionada con un interesado, la entidad debera notificarlo
inmediatamente al Responsable de Proteccion de Datos Globales que brindara orientacion y
asistencia integrales.

5.4.Revision de la Politica
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La presente Politica sera revisada periédicamente por el Responsable de Proteccion de Datos
Globales, pero al menos una vez al afio para asegurar que la Politica esté actualizada y en
consonancia con todas las leyes y normas aplicables.

Cualquier modificacion se notificara inmediatamente al Grupo, quine habra de implementarlas.

Se puede acceder a la Ultima version de la Politica de Proteccion de Datos en el sitio web del Grupo:
www. eurochemgroup.com

5.5.Consultas y reclamaciones

Todas las consultas sobre esta Politica y sus anexos pueden enviarse al Responsable de Proteccion
de Datos Globales o al Responsable de Proteccién de Datos Locales correspondiente.

Los Interesados que tengan una reclamacién sobre el tratamiento de sus datos personales deberan
remitir el asunto por escrito al Responsable de Proteccion de Datos Globales. Se llevara a cabo una
investigacion de la reclamacion en la medida en que sea apropiada en funcién de las caracteristicas
del caso especifico. El Responsable de Proteccién de Datos Globales informara al interesado del
avance y del resultado de la reclamacion en un periodo razonable.

Si el problema no puede resolverse mediante consulta entre el Interesado y el Responsable de
Proteccién de Datos Globales, el Interesado podra, a su eleccién, solicitar una resolucion mediante
mediacion, arbitraje vinculante, litigio o mediante denuncia a la autoridad de Proteccion de Datos
correspondiente dentro de la jurisdiccion aplicable.
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Anexo 1 Referencias

IDENTIFICACION Titulo del documento Observacién
Documento reglamentario
1 Politica de Cumplimiento de EuroChem
Group AG
2 Codigo de Conducta de EuroChem Group
AG
3 Ley Federal de Proteccion de Datos (FADP)
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Anexo 2 Registro de infraccion de datos

« EUROCHEM

Miembro del
grupo

Categoria
de datos
personales

Descripcion

N.° de
Interesad
os
afectados

Datos de
contacto de
los
Interesados

Consecuencias
potenciales

Medidas
adoptadas/po
r adoptar
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Anexo 3 Calendario de Conservacion

«» EUROCHEM

N.°

Miembro del grupo

Categoria
personales

de

datos

Tipo de registro

Periodo de conservacién
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Anexo 4 Registro de datos

« EUROCHEM

Miembro
del Grupo*

Categoria y
descripcion
de datos
personales*

Finalidad del
tratamiento*

Categorias
de
destinatario
s*

Transferencia
a un tercero

Limites de
tiempo para la
supresion

Medidas
seguridad

de

Las columnas marcadas con * son campos obligatorios.
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